A S L VC Corso M. Abbiate, 21— 13100 VERCELLI

Tel. +39 0161 5931
Azienda Sanitaria Locale www.aslvc.piemonte.it

di Vercelli Posta certificata: aslvercelli@pec.aslvc.piemonte.it

ACCORDO PER L’AFFIDAMENTO DEL TRATTAMENTO DI DATI AL RESPONSABILE
ai sensi dell’articolo 28 del Regolamento UE 2016/679

Azienda Sanitaria Locale di Vercelli, C.F./P.IVA 01811110020, con sede legale in C.so Mario Abbiate n. 21 - 13100 -
Vercelli, nella persona della Dott.ssa Eva Colombo, di seguito il “titolare del trattamento” o semplicemente il “titolare” o
“Tot”

Ragione sociale

Sede legale

Patrtita IVA / Codice Fiscale

Legale rappresentante /
codice fiscale

di sequito, il “responsabile del trattamento” o semplicemente il “responsabile”, congiuntamente indicate come “Parti”
PREMESSO CHE

-a seguito della sottoscrizione del documento [¢] (di seguito, semplicemente definito il “Contratto”), ed ai fini del
perfezionamento e dell’esecuzione dello stesso, il responsabile dovra effettuare operazioni di trattamento di dati
personali per conto del titolare;

-ai sensi dell'art. 4, par. 7, del Regolamento UE 2016/679, il titolare del trattamento determina, singolarmente o insieme
ad altri, le finalita, le modalita ed i mezzi del trattamento di dati personali;

-ai sensi dell’art. 4, par. 8, del Regolamento UE 2016/679, il responsabile del trattamento € la persona fisica o giuridica, il
servizio o altro organismo che tratta dati personali per conto del titolare del trattamento;

-ai sensi dell’art. 28, par. 1, del Regolamento UE 2016/679, qualora un trattamento debba essere effettuato per conto del
titolare, quest'ultimo ricorre unicamente a responsabili del trattamento che presentino garanzie sufficienti per mettere
in atto misure tecniche e organizzative adeguate in modo tale che il trattamento soddisfi i requisiti della normativa
richiesti dalle disposizioni vigenti in materia, e garantisca la tutela dei diritti dell'Interessato;

-il titolare del trattamento individua i responsabili tra soggetti che per esperienza, capacita ed affidabilita, forniscano
idonea garanzia del pieno rispetto delle vigenti disposizioni in materia di trattamento di dati personali, ivi compreso |l
profilo di sicurezza di cui all’art. 32 del Regolamento UE 2016/679;

-ai sensi dell’'art. 28, par. 3, del Regolamento UE 2016/679, le attivita di trattamento effettuate da parte di un responsabile
del trattamento sono disciplinate da un contratto o da altro atto giuridico a norma del diritto dell’'Unione o degli Stati
membiri, che vincoli il responsabile del trattamento al titolare del trattamento e che stipuli la materia disciplinata e la
durata del trattamento, la natura e la finalita del trattamento, il tipo di dati personali e le categorie di interessati, gli
obblighi e i diritti del titolare del trattamento;
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-con riferimento a quanto sopra, il responsabile deve procedere al trattamento secondo le istruzioni impartite dal titolare
per iscritto, mediante il presente accordo e con eventuali atti successivi;

-& intenzione del titolare consentire I'accesso, sia al responsabile che alle persone da questi autorizzate al trattamento
nell'ambito del proprio assetto organizzativo, per i soli dati personali la cui conoscenza & necessaria per la corretta

esecuzione del Contratto stipulato tra le Parti.
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LE PARTI DICHIARANO E DANNO ATTO

- di aver negoziato individualmente e specificamente ciascuna clausola del presente Accordo, con cio
espressamente derogando alle disposizioni di cui agli artt. 1341 e 1342 c.c,;

- che dalla stipula del presente Accordo non deriva al Titolare un dovere di versare, e al Responsabile un diritto di
richiedere, somme ulteriori rispetto a quelle previste dal Contratto.

- Il Responsabile dichiara di possedere esperienza, capacita e affidabilita idonee a garantire il rispetto delle
disposizioni in materia di Trattamento, ivi compreso il profilo relativo alla sicurezza, ed in ogni caso di essere in grado di
fornire garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che il Trattamento
soddisfi i requisiti della Normativa Privacy e garantisca la tutela dei diritti dell'Interessato.

- Il Titolare dichiara di aver scelto il Responsabile in considerazione di quanto testé riportato.

TUTTO CIO PREMESSO
Le Parti convengono e stipulano quanto di seguito riportato.

1. OGGETTO DEL DOCUMENTO

1.1. La materia disciplinata dal presente accordo € l'individuazione, da parte del suddetto titolare, del soggetto cui affidare
le operazioni di trattamento di dati personali in qualita di responsabile del trattamento, ai sensi e per gli effetti
dell'articolo 28 del Regolamento UE 2016/679 (di seguito, definito anche “GDPR”), per quanto concerne le attivita
inerenti al Contratto di cui in premessa.

1.2. |l titolare del trattamento, cui competono le decisioni in ordine alle finalita, alle modalita ed ai mezzi del trattamento di
dati personali, affida al suddetto responsabile le operazioni di trattamento dei dati personali effettuate in relazione al
Contratto stipulato tra le Parti.

1.3. Il responsabile del trattamento, con la sottoscrizione del presente accordo, accetta tutti i termini sotto indicati, conferma
la diretta e approfondita conoscenza degli obblighi che si assume e si impegna a procedere al trattamento dei dati
personali attenendosi alle istruzioni ricevute dal titolare attraverso il presente accordo, nonché a quelle ulteriori che gli
saranno conferite nel corso delle attivita prestate in suo favore.

1.4. |l responsabile prende atto che l'incarico di effettuare le operazioni di trattamento dei dati personali per conto del
titolare, gli viene affidato per I'esclusiva ragione che il profilo societario, in termini di proprieta, risorse umane,
organizzative ed attrezzature, € stato ritenuto idoneo a soddisfare i requisiti di esperienza, capacita ed affidabilita
previsti dalla vigente normativa. Qualsiasi mutamento di tali requisiti, che possa sollevare incertezze sul loro
mantenimento, dovra essere preventivamente segnalato al titolare, il quale potra esercitare in piena autonomia e
liberta di valutazione il diritto di recesso, senza penali ed eccezioni di sorta.

2. CARATTERISTICHE DEL TRATTAMENTO

2.1 Le informazioni di cui all’art. 28, par. 3, del Regolamento UE 2016/679, in merito alla natura ed alle finalita del
trattamento, cosi come alla durata del trattamento, alle tipologie di dati personali oggetto di trattamento ed alle
categorie di interessati coinvolti, sono riportate in dettaglio nell’Allegato B del presente accordo.

2.2 dati oggetto di trattamento sono raccolti in maniera accurata e trattati per le sole finalita sopra citate, strettamente
necessarie per dare corretta esecuzione al Contratto stipulato tra le Parti.

3. OBBLIGHI DEL TITOLARE DEL TRATTAMENTO
3.1 1l titolare ha I'obbligo di:

a. affidare al responsabile tutte — ed esclusivamente — le operazioni di trattamento dei dati personali che siano
necessarie per dare piena esecuzione al Contratto stipulato tra le Parti, e per ogni altra attivita connessa al
raggiungimento delle finalita sopra indicate, nonché quelle eventuali ulteriori derivanti dal’adempimento degli
obblighi di legge.

b. comunicare ufficialmente al responsabile qualsiasi variazione si dovesse rendere necessaria nelle operazioni di
trattamento dei dati personali effettuate

c. impartire le istruzioni, ulteriori rispetto a quelle contenute nel presente Accordo, preferibilmente in forma scritta;

d. indicare al Responsabile i soggetti da lui incaricati di attivita di revisione e ispezione, con congruo preavviso e si
impegna a svolgere (e/o far svolgere) tali attivita senza interferire con le ordinarie attivita del Responsabile

4. DIRITTI DEL TITOLARE DEL TRATTAMENTO
4.1 |l titolare ha il diritto di:
a. vigilare sull’operato del responsabile
b. opporsi alle modifiche (in aggiunta e/o sostituzione) dell’elenco degli altri Responsabili per I'esecuzione di
specifiche attivita di trattamento per conto del Titolare;
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comunicare la cessazione e/o la sospensione del Trattamento qualora essa sia imposta dalla necessita di
adempiere a divieti o obblighi derivanti dalla Normativa Privacy o dalla Normativa Applicabile, e/o a
provvedimenti/ordini dell’ Autorita di Controllo o altra Autorita;

regresso, nei confronti del Responsabile, della somma, eventualmente pagata a titolo di risarcimento del danno
subito dall'lnteressato, corrispondente alla parte di responsabilita del Responsabile stesso

5. OBBLIGHI DEL RESPONSABILE DEL TRATTAMENTO
5.1 il responsabile ha I'obbligo di:

a.

osservare i principi generali del Trattamento (responsabilizzazione, liceita, correttezza, trasparenza, esattezza,
minimizzazione dei dati, limitazione delle finalita, dei trattamenti e della conservazione, integrita e riservatezza,
protezione dei dati fin dalla progettazione e per impostazione predefinita) e gli specifici obblighi imposti dalla
Normativa Privacy al Responsabile;

eseguire il Trattamento conformemente al presente Accordo e seguendo le eventuali ulteriori legittime istruzioni
scritte impartite dal Titolare, se e nella misura in cui esse siano conformi alla Normativa Privacy e alla Normativa
Applicabile;

ove dovuto, prestare la piu ampia collaborazione al Titolare per consentirgli di fornire agli Interessati le informazioni
relative al Trattamento dei Dati Personali a norma degli artt. 13 e 14 del GDPR, nonché la raccolta del consenso e
la sua eventuale documentazione (mediante conservazione di documenti cartacei, file di log, altri documenti
informatici);

mettere in atto preventivamente, e aggiornare periodicamente, tenuto conto dello stato dell'arte e dei costi di
attuazione, tutte le misure tecniche e organizzative piu idonee e comunque adeguate al Trattamento per garantirne
la sicurezza, considerando il Trattamento stesso in ogni suo aspetto, e in particolare il rischio sui diritti e le liberta
degli Interessati, e con specifico riferimento a quanto indicato all'art. 32 del GDPR,;

nel caso in cui le attivita di Trattamento svolte per conto del Titolare implichino la fornitura e/o la gestione di servizi
tecnologici, garantire che essi siano progettati in modo da attuare in modo efficace i principi generali del
Trattamento, e ad integrare in esso le necessarie garanzie al fine di soddisfare i requisiti della Normativa Privacy
(come previsto dall'art. 25.1 del GDPR) e tutelare i diritti degli interessati, garantendo al Titolare I'esistenza di
meccanismi per fornire adeguato e celere riscontro alle richieste dei medesimi ai sensi degli artt. da 15 a 22 del
GDPR;

elencare nell'allegato “SGP 0310 Valutazione dei Responsabili” le misure di sicurezza tecniche ed organizzative
adottate, garantendo la loro effettiva implementazione ed impegnandosi a fornire evidenze documentali, a semplice
richiesta, delle misure entro un congruo termine dalla richiesta del titolare.

Indicare nell'allegato A una persona fisica all'interno della propria organizzazione che funga da punto di contatto
con il titolare in merito al trattamento dei dati personali per qualsiasi richiesta ed a comunicarne nominativo e dati di
contatto al titolare

Indicare nell’allegato A, nei casi previsti dalla normativa, una persona fisica all’interno della propria organizzazione
che funga da responsabile della protezione dei dati per qualsiasi richiesta ed a comunicarne nominativo e dati di
contatto al titolare

inviare al Titolare, dietro sua richiesta, il Registro delle Attivita di Trattamento ex art. 30.2 GDPR nella parte relativa
alle categorie di trattamenti effettuati per conto del Titolare stesso, nonché copia del contenuto degli accordi
sottoscritti, ai sensi dell'art. 28.4 GDPR, con uno o piu degli altri Responsabili;

informare il Titolare nel caso in cui un'istruzione da quest'ultimo impartita non sia, a suo parere, conforme alla
normativa e/o alle istruzioni di cui al presente Accordo;

in generale, non determinare in modo autonomo finalita, strumenti e basi giuridiche del Trattamento dei Dati
Personali, nonché i periodi di conservazione e gli ambiti di circolazione dei Dati Personali, con le responsabilita, in
caso di violazione dell'obbligo, previste al successivo art. 10.3;

5.2 1l responsabile, nellambito della propria struttura organizzativa, provvedera ad individuare le persone fisiche
appositamente autorizzate al trattamento ai sensi dell’art. 2-quaterdecies del D.Lgs. 196/03 per come modificato dal
D.Lgs. 101/18. Contestualmente all'autorizzazione, il responsabile si fa carico di fornire adeguate istruzioni alle
persone autorizzate al trattamento circa le modalita del trattamento, in ottemperanza a quanto disposto dall’art. 29 del
GDPR ed anche dal presente accordo. A titolo esemplificativo e non esaustivo, il responsabile, nell’autorizzare tali
soggetti al trattamento, si impegna a:

a. prescrivere che essi abbiano accesso ai soli dati personali la cui conoscenza sia strettamente necessaria per
adempiere ai compiti loro assegnati;

b. verificare che questi ultimi applichino tutte le disposizioni in materia di sicurezza informatica e organizzativa
adeguate al rischio;

c. verificare che conservino in luogo sicuro i supporti informatici, e che gli stessi non contengano atti o0 documenti
riportanti dati appartenenti alle cosiddette categorie particolari ex art. 9 del GDPR o la loro riproduzione, adottando
altresi archivi protetti da serratura nel caso di trattamenti effettuati su supporto cartaceo;
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d. vincolare tali soggetti alla riservatezza o ad un adeguato obbligo legale di riservatezza, anche per il periodo
successivo all’estinzione del rapporto di collaborazione intrattenuto con le stesse, in relazione alle operazioni di
trattamento da esse eseguite.

5.3 Il responsabile, e le persone da questi autorizzate al trattamento, si impegnano a trattare i dati soltanto su istruzione
documentata del titolare, e non potranno effettuare nessuna operazione di trattamento dei dati personali al di fuori di
quelle sopra menzionate.

5.4 Qualora sorgesse la necessita di effettuare operazioni di trattamento sui dati personali, diverse ed eccezionali rispetto
a quelle normalmente eseguite nellambito del presente accordo, il responsabile si impegna ad informare
preventivamente e senza ingiustificato ritardo il titolare.

5.5 Il responsabile mette a disposizione del titolare tutte le informazioni necessarie per dimostrare il rispetto degli obblighi
derivanti dal Contratto e della normativa applicabile, consentendo e contribuendo alle attivita di revisione, realizzate dal
titolare o da un altro soggetto da questi incaricato. A tale scopo, il responsabile riconosce al titolare, e agli incaricati dal
medesimo, il diritto di ottenere informazioni circa lo svolgimento delle operazioni di trattamento dei dati personali
disciplinate dal presente accordo. In ogni caso, il titolare si impegna per sé e per i terzi incaricati da quest’ultimo, a
utilizzare le informazioni ricevute a soli fini di verifica.

5.6 Il responsabile del trattamento si impegna, sin dalla data di sottoscrizione del presente atto, a rendere disponibili ed a
comunicare ai propri eventuali sub-fornitori soltanto quei dati personali che siano strettamente necessari per
I'adempimento delle disposizioni di cui al presente accordo, ovvero di obblighi legali o di altra natura.

5.7 1l responsabile si impegna a cooperare con il titolare in qualsiasi momento, al fine di assicurare il corretto trattamento
dei dati personali, e si impegna a fornire allo stesso titolare tutte le informazioni o i documenti che potranno essere
richiesti da quest’ultimo, per 'adempimento degli obblighi di legge e per comprovare I'adozione di misure tecniche e
organizzative adeguate, entro i successivi 15 giorni dalla ricezione della richiesta espressamente formulata dal titolare.

5.8 Il responsabile del trattamento si impegna ad assistere il titolare nelle attivita relative alla valutazione di impatto sulla
protezione dei dati ed alla consultazione preventiva all’Autorita di controllo, ai sensi degli artt. 35 e 36 del GDPR,
tenendo conto della natura del trattamento e delle informazioni a disposizione.

5.9 Il responsabile, su richiesta del titolare del trattamento, coadiuva quest'ultimo nelle procedure innanzi all’Autorita di
controllo o all’Autorita Giudiziaria, in relazione alle attivita di trattamento dei dati personali di propria competenza.

6 FACOLTA’ DELLE PARTI
6.1 Il Titolare ha facolta di:

a. riservarsi di addebitare al Responsabile i costi e le spese sostenute per controlli, attivita di revisione e/o ispezione,
qualora esse originino da verificate mancanze del Responsabile con riferimento agli obblighi stabiliti dalla
Normativa Applicabile o all'inosservanza del Contratto o del presente Accordo;

b. inoltrare al Responsabile, senza ingiustificato ritardo, ogni richiesta da parte degli Interessati;

c. richiedere la collaborazione del Responsabile, ove possibile e tenuto conto della natura del Trattamento, nelle
attivita relative all’obbligo del Titolare stesso di dare seguito alle richieste per I'esercizio dei diritti formulate dagli
Interessati secondo la Normativa Privacy;

d. effettuare controlli o ispezioni presso il Responsabile senza preavviso qualora abbia documentato motivo di ritenere
che il Responsabile abbia commesso una violazione della Normativa e/o delle istruzioni di cui al presente Accordo
o si sia verificata una Violazione di Dati;

e. avvalersi di altri Responsabili del Trattamento in relazione ai Dati e/o ad attivita di Trattamento su questi ultimi
analoghe a quelle necessarie al fine dell'esecuzione del Contratto di Fornitura.

6.2 Ciascuna Parte ha facolta di aderire a Codici di Condotta e/o a Meccanismi di Certificazione.

7 OBBLIGHI DELLE PARTI
7.1 Le Parti si obbligano reciprocamente a:

a. comunicare, a richiesta, i dati di contatto del Responsabile della Protezione dei Dati e del Rappresentante
eventualmente nominato da ciascuna;

b. informare l'altra Parte di ogni richiesta, ordine o controllo da parte di una o piu Autorita da soggetti da queste
autorizzati e/o delegati (a mero titolo di esempio, la Polizia Giudiziaria o I'’Autorita Giudiziaria di qualunque Paese
del mondo) in qualunque modo o misura rilevanti ai fini dell’esecuzione del Contratto e/o del presente Accordo ;

c. mettere tempestivamente al corrente l'altra Parte di ogni eventuale circostanza che impedisca a ciascuna di
adempiere agli impegni di cui al presente Accordo.

8 RESPONSABILITA’ DELLE PARTI
8.1 Ciascuna Parte si impegna a manlevare e tenere indenne l'altra Parte da ogni richiesta di risarcimento di danni
patrimoniali e/o non patrimoniali da parte degli Interessati cagionati, in via diretta o mediata, da proprio
inadempimento degli impegni dedotti nel presente Accordo, nonché da violazioni della Normativa Privacy commesse
da ciascuna Parte.
8.2 Il Titolare risponde dei danni patrimoniali e non patrimoniali:
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a. nei confronti del Responsabile, esclusivamente nel caso di proprio inadempimento alle disposizioni di cui al
presente Accordo, salva la dimostrazione che I'evento dannoso non gli & in alcun modo imputabile;

b. nei confronti degli Interessati, per ogni violazione della Normativa Privacy derivante da causa a sé imputabile, con
diritto di regresso dal Responsabile per la parte di responsabilita di quest’ultimo.

8.3 Il Responsabile risponde dei danni patrimoniali e non patrimoniali:

a. da chiunque subiti derivanti da proprio inadempimento alle disposizioni di cui al presente Accordo o degli obblighi
a suo carico previsti dalla Normativa Privacy, salva la dimostrazione che I'evento dannoso non gli & in alcun modo
imputabile;

b. nei confronti del Titolare, in ogni caso, del mancato o inesatto adempimento degli obblighi da parte degli altri
Responsabili, come previsto dall’art. 28.4 del GDPR,;

c. nel caso in cui (anche mediante la mancata osservanza delle legittime istruzioni del Titolare) determini
autonomamente mezzi e finalita del Trattamento, come previsto dall’art. 28.10 del GDPR.

8.4 Qualora il Contratto preveda limitazioni o esclusioni di responsabilita a beneficio di entrambe o di una sola delle
Parti, tali limitazioni o esclusioni valgono anche per eventuali pretese avanzate nei confronti di ciascuna Parte in
relazione al presente Accordo integrativo.

8.5 Le disposizioni sulla responsabilita o sulla manleva eventualmente previste nel Contratto restano invariate ove
non diversamente qui specificato.

9 DIRITTI DEL RESPONSABILE DEL TRATTAMENTO
9.1 Il responsabile ha diritto di ricevere adeguato preavviso dal Titolare in merito all’effettuazione da parte di quest’ultimo di
controlli, attivita di revisione e/o ispezione, salvo quanto previsto all’art. 13

10 SUB-RESPONSABILI DEL TRATTAMENTO

10.1Con il presente accordo, il titolare conferisce autorizzazione scritta generale al responsabile per poter ricorrere ad
eventuali ulteriori responsabili del trattamento (cosiddetti “sub-responsabili”’), nellesecuzione del Contratto. I
responsabile, pertanto, si obbliga ad informare il titolare di eventuali modifiche previste riguardanti I'aggiunta o la
sostituzione da parte sua di altri soggetti sub-responsabili del trattamento, dando cosi al titolare del trattamento
I'opportunita di opporsi a tali modifiche.

10.2ll responsabile non & autorizzato a stipulare nessun accordo con sub-responsabili stabiliti al di fuori dell'Unione Europea,
senza previo accordo e/o autorizzazione scritta da parte del titolare del trattamento. Fermo restando cio, il responsabile
si impegna a stipulare, con eventuali sub-responsabili stabiliti in un Paese al di fuori del’'Unione Europea per il quale la
Commissione Europea non abbia emesso un giudizio di adeguatezza del livello di protezione dei dati personali, un
accordo per il trasferimento dei dati allestero contenente le apposite clausole contrattuali adottate dalla stessa
Commissione Europea con Decisione 2010/87/EU del 5 febbraio 2010 — e successive maodifiche.

10.3Nel caso in cui il responsabile faccia effettivo ricorso a sub-responsabili, il responsabile medesimo si impegna a
selezionare sub-responsabili tra soggetti che per esperienza, capacita e affidabilita forniscano garanzie sufficienti per
mettere in atto misure tecniche e organizzative adeguate, in modo tale che il trattamento soddisfi i requisiti di cui alla
normativa vigente, e garantisca la tutela dei diritti degli Interessati.

10.411 responsabile si impegna altresi a stipulare con i sub-responsabili specifici contratti, o altri atti giuridici, a mezzo dei
quali il responsabile stesso descriva analiticamente i loro compiti e imponga a tali soggetti di rispettare i medesimi
obblighi, con riferimento alla disciplina sulla protezione dei dati personali, imposti dal titolare sul responsabile ai sensi
della normativa vigente e degli applicabili provvedimenti speciali della competente Autorita di controllo, prevedendo in
particolare garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che il
trattamento soddisfi i requisiti del presente accordo e della normativa vigente in materia di protezione dei dati personali.

10.5Nel caso in cui il responsabile del trattamento ricorra a soggetti sub-responsabili per le attivita di trattamento di cui al
presente accordo, il medesimo responsabile € tenuto a compilare in ogni sua parte — e mantenere aggiornato,
informando il titolare circa eventuali modifiche successive — I'Allegato C del presente accordo.

10.6Qualora il sub-responsabile ometta di adempiere ai propri obblighi in materia di protezione dei dati personali, il
responsabile riconosce di conservare nei confronti del titolare del trattamento I'intera responsabilita dell’adempimento
degli obblighi dei sub-responsabili coinvolti, e pertanto si impegna a manlevare e tenere indenne il titolare da qualsiasi
danno, pretesa, risarcimento e/o sanzione possa derivare allo stesso titolare dalla mancata osservanza di tali obblighi, e
piu in generale dalla violazione della applicabile normativa sulla tutela dei dati personali, da parte del responsabile e
degli eventuali sub-responsabili dallo stesso individuati.

11 MISURE TECNICHE ED ORGANIZZATIVE

11.11l responsabile, per quanto di propria competenza, € tenuto in forza di legge e del presente accordo, per sé e per le
persone autorizzate al trattamento nell’ambito del suo assetto organizzativo, a dare attuazione alle misure di sicurezza
previste dalla normativa vigente in materia di protezione dei dati personali, fornendo assistenza al titolare nel garantire il
rispetto della medesima.
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11.21l responsabile, tenendo conto dello stato dell'arte e dei costi di attuazione, nonché della natura, dell’oggetto, del
contesto e delle finalita del trattamento, come anche del rischio di varia probabilita e gravita per i diritti e le liberta delle
persone fisiche, deve assicurarsi che le misure di sicurezza predisposte ed adottate siano adeguate a garantire un livello
di sicurezza adeguato al rischio, in particolare contro distruzione, perdita, modifica, divulgazione non autorizzata o
accesso — in modo accidentale o illegale — a dati personali trasmessi, conservati o comunque trattati; le misure adottate
dovranno avere I'obiettivo di minimizzare il rischio di trattamenti dei dati non consentiti, ovvero non conformi alle finalita
per cui gli stessi dati sono stati raccolti.

11.31l responsabile applichera le misure di sicurezza di cui al punto precedente, impegnandosi in particolare a:

a. adottare tutte le misure di cui all'art. 32 del GDPR in modo da garantire la riservatezza, l'integrita e la disponibilita dei
dati personali trattati, tenendo conto dei provvedimenti emanati dall’Autorita di controllo competente ovvero dal Comitato
Europeo per la Protezione dei Dati (European Data Protection Board, EDPB):

i. se del caso, la pseudonimizzazione e la cifratura dei dati personali,
ii. la capacita di assicurare su base permanente la riservatezza, l'integrita, la disponibilita e la resilienza dei sistemi e
dei servizi di trattamento,
iii. la capacita di ripristinare tempestivamente la disponibilita e I'accesso dei dati personali in caso di incidente fisico o
tecnico;

b. fornire al Titolare una descrizione dettagliata delle misure fisiche, tecniche ed organizzative applicate al trattamento dei
dati personali;

c. istituire e mantenere il Registro delle attivita di trattamento ai sensi dell'articolo 30 del GDPR, e metterlo a disposizione
del Titolare ogniqualvolta richiesto;

d. comunicare al Titolare il nominativo ed i dati di contatto del proprio responsabile della protezione dei dati (DPO),
designato ai sensi dell’articolo 37 del GDPR,;

e. non ftrasferire i dati personali trattati per conto del Titolare al di fuori dell’'usuale luogo di lavoro, a meno che tale
trasferimento non sia autorizzato dalle competenti pubbliche autorita, anche regolamentari e di vigilanza, ovvero dal
Titolare stesso.

11.4Le Parti, in ragione degli eventuali sviluppi della tecnologia adottata nelle operazioni di trattamento di cui al presente
documento, convengono che il rispetto del livello di sicurezza del trattamento prescritto dalla normativa vigente possa
richiedere frequenti e ricorrenti cambiamenti e miglioramenti delle misure di sicurezza adottate. A tal riguardo, le Parti
medesime si impegnano — ciascuna per la propria competenza — allimplementazione di eventuali cambiamenti
significativi delle misure di sicurezza, ove richiesti dalla normativa applicabile ovvero dalle autorita competenti, ivi inclusa
I'eventuale conseguente modifica dei contenuti del Contratto e del presente accordo.

12 TRASFERIMENTO DEI DATI EXTRA-UE

12.11l responsabile si impegna a limitare gli ambiti di circolazione e trattamento dei dati personali ai Paesi facenti parte
dell’Unione Europea, con espresso divieto di trasferirli in Paesi extra-UE che non garantiscano un livello adeguato di
tutela, ovvero in assenza degli strumenti di tutela previsti dal Capo V del Regolamento UE 2016/679.

12.2Resta inteso tra le Parti che il responsabile del trattamento dovra garantire che i metodi di trasferimento impiegati, ivi
inclusa la conformita alle clausole contrattuali standard approvate dalla Commissione Europea e sulla base dei
presupposti indicati nella medesima decisione, consentano il mantenimento di costanti e documentabili standard di
validita per tutta la durata del presente accordo.

12.31l responsabile & altresi obbligato a comunicare immediatamente al titolare del trattamento il verificarsi di una delle
seguenti fattispecie:

a. Mancato rispetto delle clausole contrattuali standard di cui sopra; oppure

b. Qualsiasi modifica delle modalita e delle finalita del trasferimento dei dati personali trattati per conto del titolare all’estero.

13 CONTROLLI, VERIFICHE E AUDIT

13.11l titolare del trattamento si riserva la possibilita di effettuare verifiche in merito al rispetto, da parte del responsabile, del
presente accordo e della normativa vigente in materia di protezione dei dai personali.

13.2ll responsabile si impegna a supervisionare e controllare direttamente I'operato dei soggetti dallo stesso autorizzati al
trattamento.

13.3Nel caso in cui venga rilevato che un’istruzione impartita dal titolare violi le disposizioni normative in materia di
protezione dei dati personali, il responsabile del trattamento si obbliga ad informarne tempestivamente il titolare.

13.41l responsabile del trattamento, inoltre, riconosce al titolare il diritto di effettuare controlli (audit) relativamente alle
operazioni di trattamento dei dati personali effettuate per conto del medesimo titolare. A tal fine, il titolare si riserva la
possibilita di sottoporre periodicamente al responsabile un questionario sul livello di sicurezza e conformita alla
normativa in materia di protezione dei dati personali, che dovra essere debitamente compilato e restituito, e ha il diritto di
disporre - a propria cura e spese - verifiche a campione o specifiche attivita di audit o di rendicontazione in ambito
protezione dei dati personali e sicurezza, avvalendosi di personale espressamente incaricato a tale scopo,
eventualmente anche presso le sedi del responsabile.
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13.5Anche per le finalita sopra esposte, il responsabile & tenuto a mettere a disposizione in qualunque momento, previa
richiesta del titolare del trattamento, tutte le informazioni necessarie per dimostrare il rispetto degli obblighi di cui al
presente accordo, ed € altresi tenuto a contribuire alle attivita di revisione realizzate dal titolare del trattamento o da un
altro soggetto da questi incaricato, comprese le ispezioni.

14 VIOLAZIONI DEI DATI PERSONALI

14.1In caso di data breach, ovvero sia di violazione dei dati personali consistente nella violazione di sicurezza, che comporti
accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o I'accesso ai
dati personali trasmessi, conservati o comunque trattati e tali da mettere a rischio i diritti e le liberta degli individui i cui
dati personali sono trattati dal responsabile per conto del titolare, il responsabile si impegna:

a. ad informare il titolare nel piu breve tempo possibile, ed in ogni caso al massimo entro le 24 ore successive
all'individuazione dell’'evento;

b. afornire la pit ampia collaborazione al titolare medesimo, nonché alle Autorita di controllo competenti e coinvolte, al fine
di soddisfare ogni obbligo imposto dalla normativa vigente — come ad esempio: la notifica della violazione dei dati
personali all’Autorita di controllo competente, ai sensi dell’'art. 33 del GDPR; I'eventuale comunicazione della violazione
dei dati personali agli Interessati, ai sensi dell’art. 34 del GDPR;

c. afornire una descrizione ampia ed esaustiva della natura della violazione dei dati personali, delle categorie e del numero
approssimativo di Interessati coinvolti, nonché delle categorie e del numero approssimativo di dati in questione,
individuando una stima dell'impatto della violazione dei dati personali sull’organizzazione del titolare e sugli Interessati
coinvolti, nonché le misure adottate — o di cui prevedere I'adozione — per mitigare i rischi;

d. ad attivarsi per mitigare gli effetti delle violazioni, proponendo azioni correttive al titolare del trattamento ed attuando
tempestivamente tutte le azioni correttive approvate e/o richieste dallo stesso.

15 ESERCIZIO DEI DIRITTI DELL’INTERESSATO

15.1Nel caso in cui il responsabile, in riferimento alle attivita di trattamento effettuate per conto del titolare, riceva istanze dai
soggetti Interessati per I'esercizio dei diritti riconosciuti dalla normativa vigente in materia di protezione dei dati personali,
lo stesso responsabile si impegna a:

a. darne tempestiva comunicazione scritta al titolare, al piu entro le successive 48 ore e senza ingiustificato ritardo,
allegando altresi copia della richiesta;

b. tenendo conto della natura del trattamento, assistere il titolare con misure tecniche e organizzative adeguate al fine di
soddisfare I'obbligo del titolare di dare seguito alle richieste di esercizio dei diritti pervenute.

15.2In particolare, ove applicabile e in considerazione delle attivita di trattamento affidategli, il responsabile dovra fornire

supporto al titolare, entro le successive 48 ore a decorrere dalla richiesta inoltrata da quest'ultimo e senza ingiustificato

ritardo, al fine di garantire agli Interessati I'esercizio del:

diritto di accesso, ai sensi dell’art. 15 del GDPR;

diritto di rettifica od integrazione, ai sensi dell’art. 16 del GDPR;

diritto alla cancellazione, ai sensi dell’art. 17 del GDPR;

diritto di limitazione del trattamento, ai sensi dell’art. 18 del GDPR;

diritto di ricevere comunicazione in merito ad eventuali rettifiche, cancellazioni o limitazioni del trattamento dei propri dati,

ai sensi dell’art. 19 del GDPR;

diritto alla portabilita dei dati, ai sensi dell’art. 20 del GDPR,;

diritto di opposizione, ai sensi dell’art. 21 del GDPR;

diritto di non essere sottoposti a una decisione basata unicamente sul trattamento automatizzato, compresa la

profilazione, ai sensi dell’art. 22 del GDPR.

©Po0TO
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16 DECORRENZA E DURATA DELL’ACCORDO

16.111 presente accordo per il trattamento di dati personali decorre a partire dalla data di sottoscrizione dello stesso, ed avra
efficacia fintanto che sara vigente il Contratto stipulato tra le Parti, fatti salvi gli specifici obblighi che per loro natura sono
destinati a permanere.

16.2Qualora il Contratto tra le Parti venisse meno o perdesse efficacia per qualsiasi motivo, anche il presente accordo verra
automaticamente meno, senza bisogno di comunicazioni o revoche, ed ogni successiva attivita di trattamento dei dati
personali sara effettuata dal responsabile in qualita di autonomo titolare.

16.3Entro il termine massimo di 30 giorni dalla data di cessazione del Contratto, il responsabile s'impegna ad interrompere
ogni trattamento effettuato per conto del titolare, nonché a restituire e/o cancellare i dati personali detenuti, secondo le
indicazioni appositamente ricevute dal titolare del trattamento. Il tempo indicato &€ da intendersi come tempo tecnico
necessario per il completamento delle verifiche sui dati personali da restituire o cancellare.

16.4In ogni caso, le sopra citate operazioni di restituzione o cancellazione dei dati personali, saranno svolte con il
coordinamento del titolare del trattamento. Restano salvi i casi in cui la conservazione dei dati da parte del responsabile
sia richiesta dalla normativa vigente, o per altre legittime finalita.
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16.5In entrambi i casi sopra descritti — sia nel caso di restituzione dei dati, che della loro cancellazione — il responsabile

provvedera a rilasciare al titolare, dietro sua esplicita richiesta, apposita dichiarazione scritta riportante I'attestazione che
presso il responsabile non esiste alcuna copia dei dati personali trattati e/o conservati per conto del titolare. Il titolare del
trattamento si riserva, pertanto, il diritto di effettuare controlli e verifiche volte ad accertare la veridicita della suddetta
dichiarazione.

17 MANLEVA E VIOLAZIONE DELLE DISPOSIZIONI

17.11l responsabile, con la sottoscrizione del presente accordo, s'impegna a mantenere indenne il titolare del trattamento da
ogni responsabilita o danno, ivi incluse le spese legali o altro onere, che possa derivare da pretese, azioni o
procedimenti avanzati da terzi a seguito dell’eventuale illiceitd o non correttezza delle operazioni di trattamento che sia
imputabile a fatto, comportamento od omissione del responsabile, ovvero dei soggetti da questi autorizzati al
trattamento, incluse le eventuali sanzioni che dovessero essere applicate ai sensi della normativa vigente in materia di
protezione dei dati personali.

17.211 responsabile si impegna a comunicare prontamente al titolare del trattamento eventuali situazioni sopravvenute che,
per il mutare delle conoscenze acquisite in base al progresso tecnico o per qualsiasi altra ragione, possano incidere sulla
propria idoneita al corretto espletamento dell’incarico.

17.3Ai sensi di quanto disposto dall'art. 82, par. 5, del Regolamento UE 2016/679, il titolare ha il diritto di reclamare dal
responsabile del trattamento il risarcimento del danno pagato all'interessato o a terzi, per la parte corrispondente alla sua
parte di responsabilita.

17.4Fatti salvi gli articoli 82, 83 e 84 del Regolamento UE 2016/679, in caso di violazione delle disposizioni contenute nel
presente accordo relativamente alle finalita e alle modalita di trattamento dei dati personali, ovvero di azione contraria
alle istruzioni ivi contenute o in caso di mancato adempimento degli obblighi in capo al responsabile del trattamento ai
sensi della normativa vigente, il medesimo responsabile sara considerato quale autonomo titolare del trattamento e ne
rispondera direttamente.

18 DISPOSIZIONI FINALI

18.11 presente accordo & regolato dalla legge italiana. Qualora nella lettura ed interpretazione del presente documento
dovessero sorgere dubbi sul significato da attribuire ai termini e alle espressioni utilizzati, dovra farsi riferimento, ove
possibile, al significato attribuito dalla normativa nazionale e sovranazionale vigente in materia di protezione dei dati
personali oppure, in subordine, all'interpretazione piu idonea a garantire il rispetto dei principi del Regolamento UE
2016/679.

18.2Con il presente accordo, si intende espressamente revocato e sostituito integralmente ogni altro contratto o atto giuridico
tra le Parti, inerente al trattamento dei dati personali.

18.31 rapporti tra il Titolare ed il Responsabile con riferimento al Trattamento dei Dati Personali sono disciplinati nel modo
indicato nell’Accordo; qualsiasi concessione o prassi che si discosti dalla disciplina sopra descritta non deve intendersi
come modificatrice del rapporto che rimane, percio, regolamentato esclusivamente dall'Accordo.

18.4Le Premesse e gli Allegati formano parte integrante e sostanziale dell'Accordo.

18.5L'eventuale tolleranza di ciascuna della Parti ai comportamenti dell'altra posti in essere in violazione dell'Accordo, o la
loro mancata contestazione, non costituisce rinuncia (totale o parziale) ai diritti e/o azioni derivanti dalle disposizioni
violate, n\© al diritto di esigere I'esatto adempimento di tutti i termini e di tutte le condizioni ivi previste.

18.6Le spese di eventuale registrazione, cosi come ogni altro onere o imposta derivante dalla stipula dell'Accordo o dalla sua
esecuzione saranno a carico della Parte che, con il suo comportamento, abbia reso necessaria la registrazione, salva
diversa previsione inderogabile di legge.

18.71 diritti e i rimedi qui inclusi non hanno carattere esclusivo, ma si aggiungono agli altri diritti e rimedi disponibili secondo la
legge applicabile (tra i quali ad es. quelli cautelari).

18.8In caso di contrasto fra annotazioni e/o dichiarazioni di qualunque genere effettuate dalle Parti, queste ultime
espressamente concordano che faranno fede unicamente le annotazioni prodotte dal Titolare e messe a disposizione del
Responsabile dietro sua motivata richiesta.

18.9Se una o piu delle disposizioni dell’Accordo fosse giudicata nulla o inapplicabile da una qualunque Autorita, tale
disposizione dovra ritenersi cancellata dall'Accordo e le rimanenti disposizioni dell'’Accordo rimarranno e continueranno a
rimanere pienamente valide ed efficaci.

18.10 Qualsiasi modifica all'Accordo, salvo dove diversamente previsto, deve essere concordata con atto sottoscritto
da entrambe le Parti.

18.11 Per quanto non espressamente previsto si rinvia al Contratto di Fornitura e alla Normativa Applicabile.

18.12 Salvo espressa pattuizione contraria, il presente Accordo si applica anche ai Contratti di Fornitura stipulati tra le

stesse Parti successivamente a quelli indicato in premessa, che comportino trattamenti di dati identici; in caso di
trattamenti differenti o ulteriori, le Parti redigeranno e sottoscriveranno di comune accordo documenti aggiuntivi a
modifica e/o integrazione del presente Accordo; le Parti escludono espressamente che tali accordi aggiuntivi abbiano
valore novativo ai sensi e per gli effetti dell'art. 1230 cod. civ..
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18.13 Ove non diversamente indicato, tutte le comunicazioni da inviarsi in esecuzione del presente Accordo dovranno

essere formulate per iscritto e dovranno ritenersi ricevute alla data della loro ricezione, se spedite a mezzo PEC, ovvero
il giorno del loro invio, se trasmesse a mezzo e-mail, ai recapiti contenuti in epigrafe o sui Pubblici Elenchi.

19 LEGGE APPLICABILE E GIUDICE COMPETENTE

19.1 L'Accordo €& sottoposto alla legge italiana, e alla normativa europea ove direttamente applicabile. Le Parti
convengono che, in caso di contrasto su questioni nascenti dal presente Accordo o ad esso relative, prima di adire le vie
giudiziali coopereranno in buona fede e con lealta per risolvere in via amichevole la controversia tra loro insorta con
'assistenza di avvocati, seguendo la procedura di negoziazione assistita prevista dagli artt. 2 e segg. del D.L. n.
132/2014, convertito con L. n. 162/2014.

19.2 I mancato esperimento della procedura di negoziazione assistita sopra prevista costituisce causa di
improcedibilita della domanda giudiziale, ma non preclude la concessione di provvedimenti monitori, urgenti e cautelari
né la trascrizione della domanda giudiziale.

19.3 Qualora dovesse fallire il tentativo di composizione bonaria, per qualunque controversia dovesse sorgere in
merito alla validita, e/o all'interpretazione e/o all’esecuzione dell’Accordo, le Parti convengono la giurisdizione esclusiva
del Giudice italiano e la competenza esclusiva del Foro di competente.

Allegati:
A. Recapiti del referente del responsabile del trattamento e del responsabile della protezione dei dati
B. Caratteristiche del trattamento
C. Soggetti sub-responsabili
D. Amministratori di sistema
E. SGP 0310 Valutazione dei responsabili

Data / /

Il titolare del trattamento Il responsabile del trattamento

(timbro e firma) (timbro e firma)
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ALLEGATO A — RECAPITI DEL REFERENTE DEL RESPONSABILE DEL TRATTAMENTO E DEL DPO

Nome e Recapito telefonico

Indirizzo E-mail

Indirizzo PEC

Recapito del DPO

™ ove il responsabile della protezione dei dati non sia stato designato ai sensi dell’art. 37 del GDPR, il responsabile del

trattamento allega al presente documento copia del documento attestante le valutazioni effettuate a tal proposito

ALLEGATO B — CARATTERISTICHE DEL TRATTAMENTO

Natura e finalita del trattamento
Categorie di soggetti interessati
Tipologie di dati personali coinvolti
Durata del trattamento

Misure di sicurezza adottate
Categorie di destinatari dei dati ®
Trasferimento dei dati extra-UE
Valutazione dei rischi del trattamento

Valutazione d’impatto sulla protezione dei dati ¥
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Ultimo aggiornamento dell’allegato / /

@ ove presenti

® ove applicabile, specificare il Paese destinatario dei dati

“® ove sussistano le circostanze di cui all’art. 35 del GDPR, il responsabile del trattamento fornisce tutte le informazioni
necessarie al fine di supportare il titolare nella valutazione d’impatto sulla protezione dei dati, ivi inclusa I'eventuale DPIA

effettuata sul Servizio e/o sul sistema adottato

ALLEGATO C - SOGGETTI SUB-RESPONSABILI

ID  Ragione sociale Sede legale E-mail/PEC Recapito del DPO Ambito di trattamento
1
2
3
Ultimo aggiornamento dell’allegato / /
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